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Ambiente de control Si 89,6%

FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- El Comité Institucional de Coordinación de Control Interno-CICCI y otras instancias impartieron

lineamientos para la revisión, aplicación e interiorización del Código de Integridad; la validación

permanente de los mecanismos en la detección y prevención del uso inadecuado de información

privilegiada; los análisis de los reportes financieros y el cumplimiento de las acciones por parte

de los auditados, resultantes de las actividades de la Oficina de Control Interno.

- Mediante la Circular 17 del 11 de febrero de 2021, la entidad socializó la Cartilla del Código de

Integridad, para dar a conocer el PHVA (Planear, Hacer,Verificar y Actuar) de su aplicación. 

- Se actualizó la Política de Administración del Riesgo, la cual fue aprobada por el CICCI el 28 de 

abril de 2021, de conformidad con la Guía para la Administración del Riesgo y el Diseño de

Controles en entidades públicas del Departamento Administrativo de la Función Pública, en lo

relacionado con los Riesgos de Seguridad de la Informacion. 

- En la misma sesión del Cómité en comento se aprobó el Programa de Aseguramiento y Mejora

de la Calidad de la Actividad de Auditoría Interna, para evaluar el cumplimiento de los principios

fundamentales para la práctica profesional, del Estatuto de Auditoría, el Código de Ética, y de lo

establecido en el Proceso de Evaluación Independiente del Sistema Integrado de Gestión. 

DEBILIDADES:

- Reforzar la evaluación de la aplicación del código de integridad, considerando las PQRSD, la

convivencia laboral, los temas disciplinarios internos y otros temas relacionados; y el aporte de

la línea de denuncia interna sobre situaciones irregulares o posibles incumplimientos al código

de integridad para la mejora de los mapas de riesgos u otros ámbitos organizacionales.

- Teniendo en cuenta la normatividad del MIPG, se requiere el Manual Operativo del Sistema

Integrado de Gestión de la entidad.

88,5%

FORTALEZAS:

- El Ministerio posee estrategias de gerencia del Talento Humano, que permiten administrar

de manera adecuada el ingreso, permanencia y retiro de su personal. 

- El Ministerio tiene definida la Politica de Administración de Riesgos, la cual es acorde con

los lineamientos establecidos por la Función Pública. Así mismo, ha fortalecido la adecuada

evaluacion de los riesgos

- En el Comité Institucional de Coordinación de Control Interno, se analizan temas que

conllevan a la toma de decisiones para el fortalecimiento de la gestión y del Sistema de

Control Interno de la entidad. 

- El proceso de planeación estratégica del Ministerio permite evidenciar el logro de los

objetivos y metas institucionales, tanto de la entidad como del Sector Trabajo, facilitando el

seguimiento y la toma de desiciones.

- Se documentó y socializó la Política de Lucha contra la Corrupción.

- Se oficializó y socializó el Esquema de Líneas de Defensa.

DEBILIDADES:

- Si bien la entidad demuestra el compromiso con la integridad (valores) y principios, aún se

debe fortalecer la evaluación de su aplicación, considerando las PQRSD, la convivencia

laboral, los temas disciplinarios internos y otros temas relacionados; y el aporte de la línea

de denuncia interna sobre situaciones irregulares o posibles incumplimientos al código de

integridad para la mejora de los mapas de riesgos u otros ámbitos organizacionales.

- La aplicación de mecanismos para ejercer una adecuada supervisión del Sistema de

Control Interno, establecido en el esquema de líneas de defensa adoptado para el

Ministerio del Trabajo, no se han evaluado en relación a las lineas de reporte.

- De acuerdo con la actualización de la normatividad del MIPG del Minsterio, se requiere

elaborar, aprobar y socializar el Manual Operativo del Sistema Integrado de Gestión de la

entidad.

1%

Evaluación de riesgos Si 88,2%

FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- Se actualizó el Mapa de Riesgos de Corrupción y se divulgó a través del correo de

comunicaciones. 

- La Oficina Asesora de Planeación realizó asistencias técnicas con los líderes de los procesos y

los que manejan el tema en las territoriales, con el fin de socializar los lineamientos para el

monitoreo y seguimiento de los riesgos y aplicación de controles en la Suite Empresarial, del

primer cuatrimestre de 2021.

- La Oficina de Control Interno monitoreó los riesgos de corrupción a 31 de diciembre de 2020 y

del primer cuatrimestre de 2021.

DEBILIDADES:

- En lo que respecta a controles de los riesgos transversales asociados a las DT, es necesario

implementar mecanismos de seguimiento por parte de los responsables de los riesgos, para

validar la aplicación de éstos y que las evidencias correspondan al periodo evaluado.

- Se debe fortalecer la cultura del reporte de las materializaciones de los riesgos, de manera que

se robustezcan los controles de la entidad.

85,3%

FORTALEZAS:

- En el segundo semestre de 2020 se actualizó la Política de Administración del Riesgo, la

cual fue aprobada por el Cómité Institucional de Coordinación de Control Interno.

- Se actualizaron los Mapas de Riesgos de Gestión y de Corrupción de la entidad, los

cuales, a partir de la vigencia 2020 son monitoreados y evaluados en un aplicativo adquirido 

para tal fin.

- La Oficina de Control Interno monitorea los riesgos de corrupción, de acuerdo con la

periodicidad establecida; adicionalmente, efectuó seguimiento a la Política de

Administración de Riesgos y Oportunidades del Ministerio del Trabajo.

DEBILIDADES:

- Producto del seguimiento a la Política de Administración de Riesgos y Oportunidades del

Ministerio del Trabajo, se detectaron situaciones que ameritaron la definición de acciones

sobre el adecuado diseño de los controles, de tal manera que el Mapa se convierta en un

instrumento que fortalezca la toma de decisiones y que detecte oportunamente los posibles

actos de corrupción.

- Es importante continuar fortaleciendo la cultura del reporte de las materializaciones de los

riesgos, de manera que se robustezcan los controles de la entidad.

- No se cuenta con informes generados por la segunda y tercera línea de defensa, de

seguimiento a los riesgos asociados a las actividades tercerizadas del Ministerio, con el fin

de que la Alta Dirección los analice y los considere en la toma de decisiones.

3%

Actividades de control Si 83,3%

FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- En el primer semestre de 2021 el Ministerio realizó el análisis de vulnerabilidades de la

plataforma tecnológica; así mismo, adelantó el autodiagnóstico del Modelo de Seguridad y

Privacidad de la Información – MSPI.

- Se actualizó documentación en el Sistema Integrado de Gestión, tales como procedimientos,

instructivos, riesgos, indicadores, formatos, entre otros.

DEBILIDADES: 

- Frente al Sistema de Gestión de Seguridad y Salud en el Trabajo-SG SST la entidad avanzó

con su implementación, sin embargo, no ha aplicado la totalidad de los estándares mínimos

requeridos en la Resolución 0312 de 2019.

- Falta de conocimiento de los responsables de registrar las evidencias de la aplicación de los

controles en la Suite, toda vez que, en algunas oportunidades no dan cuenta de lo sucedido.

- La entidad a través de la supervisión contractual realizó seguimiento al proveedor de servicios

de tecnologías de la información, sin embargo, la 3a línea de defensa como evaluador

independiente, no posee información en relación con los controles implementados para

garantizar que los riesgos relacionados con el servicio se mitigan.

79,2%

FORTALEZAS:

- La entidad selecciona y desarrolla controles generales sobre Tecnologías de la

Información para apoyar la consecución de sus objetivos.

- En el periodo analizado se efectuaron ajustes a documentos incorporados en el Sistema

Integrado de Gestión – SIG (formatos, instructivos, otros documentos etc. utilizando el

nuevo sistema de Información Suit Visión Empresarial para un total de 667 documentos)

- Los responsables de los controles, monitorean los riesgos acorde con la política de

administración de riesgo establecida para la entidad, adicionalmente, se evaluó la

adecuación de los controles a las especificidades de cada proceso, considerando cambios

en regulaciones, estructuras internas u otros aspectos que determinen cambios en su

diseño.

DEBILIDADES: 

- No se cuenta con información de la 3a línea de defensa, como evaluador independiente en

relación con los controles implementados por el proveedor de servicios relacionados con

tecnologías de la información, para asegurar que los riesgos relacionados se mitigan.

- Conforme a los resultados de la Auditoria al SGSST en el marco de la Resolución 0312 de

2019, se concluyó que la entidad cuenta con los instrumentos requeridos para la

implementación, mantenimiento y mejora del Subsistema SGSST, presentando un avance

de valoración realizada el 18 de enero de 2020 donde se obtuvo un avance del 55%

(Crítico) a 73.25% (Moderadamente Aceptable), es decir un incremento del 18.25%, sin

embargo, es necesario complementar y cumplir con el 100% de los requisitos establecidos

en la citada Resolución y demás normatividad relacionada.

4%

Información y 

comunicación
Si 96,4%

FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- El Comité Institucional de Gerencia, Gestión y Desempeño, en la sesión del 29 de junio de

2021, aprobó las políticas de control de acceso a la información, definiendo lineamientos

generales para controlar el ingreso lógico y físico a la información, los activos, sistemas

informáticos y la protección de datos personales del Ministerio del Trabajo.

- La entidad actualizó el Inventario de Activos de Información y de clasificación (Reservada /

Confidencial / Pública).

- El Grupo de Comunicaciones elabora mensualmente informes que reflejan el comportamiento

de los canales digitales, la efectividad y alcance. Los relacionados con el comportamiento de las

redes sociales fueron efectuados por el Comunnity Manager; y los de métricas y/o visitas a la

página web de la entidad por el Web Master.

DEBILIDADES: 

- La entidad cuenta con un canal de información interno para la denuncia anónima o confidencial

de posibles situaciones irregulares, no obstante, es necesario analizar su impacto, efectividad y

eficiencia, toda vez, que los funcionarios utilizan otros canales de comunicación para presentar

las quejas.

92,9%

FORTALEZAS:

- La entidad identifica requisitos de información y cuenta con políticas sobre su seguridad y

administración, de manera que procesa datos relevantes y los transforma en información.

- El Ministerio cuenta con políticas de operación relacionadas con la administración de la

información, determinando niveles de autoridad y responsabilidad.

- Se ha desarrollado e implementado controles para la comunicación externa.

- Se cuenta con canales externos como la página web, redes sociales - (Facebook, Twitter,

Instagram, Lynkedin), los cuales tienen reconocimiento y credibilidad del público externo.

DEBILIDADES: 

- La entidad posee canales de información internos para la denuncia anónima o confidencial

de posibles situaciones irregulares, sin embargo, es importante reforzarlos de manera que

generen la confianza para utilizarlos.

- Es necesario fortalecer los mecanismos de análisis de caracterización de usuarios o

grupos de valor incorporando todos los canales de atención del ministerio.

4%

Monitoreo Si 85,7%

FORTALEZAS:

Adicional a las evidenciadas en los semestres anteriores se tienen las siguientes:

- En el Comité Institucional de Coordinación de Control Interno del 21 de enero de 2021, se

presentaron los resultados de la Gestión 2020 de la Oficina de Control Interno, el Seguimiento a

las Acciones de los Auditados-Vigencia 2019 y se aprobó el Plan Anual de Auditoría 2021.

- De acuerdo con el informe resultante de la Auditoría Financiera a la vigencia 2021, el Plan de

Mejoramiento el Ministerio del Trabajo CGR fue efectivo para subsanar los hallazgos,

conllevando al fenecimiento de la cuenta sin salvedades, a que el manejo presupuestal sea

razonable y a que posea un adecuado sistema de control interno.

- Con el apoyo de la Alta Dirección se contrató un auditor de sistemas para la Oficina de Control

Interno, lo que permitió que en el primer semestre de 2021 se adelantaran auditorías a los

aplicativos: Gestor Documental, Sistema de Información para el registro de trabajo infantil y sus

peores formas (SIRITI) y el de Registro Único de Intermediarios (RUI).

 

DEBILIDADES: 

- Fortalecer la autoevaluación por parte de la segunda línea de defensa para lograr que las

políticas del MIPG sean implementadas y fortalecidas en la entidad.

- Si bien en términos generales, las acciones definidas por los auditados en los planes de

mejoramiento producto de las auditorías y seguimientos de la OCI se cumplen a satisfacción, se

presentan algunos casos donde los responsables no adelantan lo pactado. 

- Con ocasión de la emergencia derivada por el COVID 19, se incrementaron las PQRSD en la

entidad, por lo que es indispensable que desde la segunda línea de defensa se creen

mecanismos de control para garantizar que los términos de ley  se cumplan.

82,1%

FORTALEZAS:

- Los resultados de las auditorías han fortalecido los componentes del Sistema de Control

Interno y son insumo para el seguimiento efectuado por la Alta Dirección, conllevando a

establecer la efectividad de este.

- La entidad efectúa mejoras sobre el aplicativo en el que se monitorea y evalua la gestión

frente a la planeación institucional, los riesgos, los indicadores y las mejoras; aspectos

fundamentales de MIPG.

- Los procesos y/o servicios tercerizados son evaluados acorde a su nivel de riesgos en los

Estudios Previos de acuerdo con la matriz establecida por la Agencia de Contratación-

Colombia Compra Eficiente.

- La Oficina de Control Interno diseña el Plan Anual de Auditoría basado en riesgos y lo

presenta para aprobación del Comité Institucional de Coordinación de Control Interno,

instancia que además de efectúar su seguimiento, toma decisiones sobre el resultado del

seguimiento de las acciones derivadas de las auditorias y de los organismos de control,

relacionadas con las deficiencias comunicadas sobre el Sistema de Control Interno.

DEBILIDADES: 

- Si bien la entidad cuenta con políticas donde se establece el reporte de las deficiencias de

control interno, falta que la primera líenea de defensa se consientice aún más sobre la

importancia de este aspecto.

- Es necesario que la segunda línea de defensa fortalezca los seguimientos periódicos a la

completitud y veracidad de la información contenida en los aplicativos Gestor Documental y

SISECI, en cuanto a la atención de las PQRSD.

- La segunda línea de defensa debe fortalecer la verificación del avance y cumplimiento de

las acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones, e

incentivar su suscripción, conforme a los procedimientos establecidos.

4%

MINISTERIO DEL TRABAJO

01 DE ENERO A 30 DE JUNIO DE 2021

Nombre de la Entidad:

¿Es efectivo el sistema de 

control interno para los 

objetivos evaluados? (Si/No) 

(Justifique su respuesta):

Estado del sistema de Control Interno de la entidad

La entidad cuenta dentro de 

su Sistema de Control 

Interno, con una 

institucionalidad (Líneas de 

defensa)  que le permita la 

toma de decisiones frente al 

control (Si/No) (Justifique su 

respuesta):

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los 

componentes operando 

juntos y de manera 

integrada? (Si / en proceso / 

No) (Justifique su respuesta):

Existe articulación en cada uno de los componentes del Sistema de Control Interno, su operación transversal y los lineamientos son dados desde la

Alta Dirección y atendidos por las líneas de defensa, evidenciándose la integración y cumplimiento de los objetivos estratégicos institucionales.

El Sistema de Control Interno ha realizado un constante monitoreo a todos los procedimientos a través de la primera línea de defensa con el apoyo

de la Oficina Asesora de Planeación y de los supervisores, en la segunda línea, adicionalmente con la evaluación independiente por parte de la

Oficina de Control Interno adelanta seguimientos y auditorías que se remiten a la Alta Dirección con el propósito de identificar mejoras y tomar

decisiones que permitan alcanzar el cumplimiento de los objetivos institucionales.

El Ministerio cuenta con el Esquema de Líneas de Defensa (CódigoEI-ODI-03), que le permite en cada una de ellas toma de decisiones frente a los

controles existentes los cuales son evaluados y ajustados en la medida en que se requiera.


